
ЗАПРЕЩЕНО!
Не загружайте персональные данные обучающихся в нейросети

Что нельзя делать
• Вводить в нейросети Ф. И. О., даты рождения, адреса, номера телефонов, СНИЛС, данные свидетельств
о рождении и паспортов обучающихся.
• Загружать фотографии обучающихся, классные журналы, списки классов, ведомости успеваемости с
указанием персональных данных.
• Передавать нейросетям медицинские справки, заключения ПМПК, документы об инвалидности и иные
сведения, составляющие врачебную или иную охраняемую тайну.
• Использовать нейросети для обработки данных родителей (законных представителей) — Ф. И. о.,
контактов, паспортных данных, платежной информации.
• Вставлять в запросы к нейросети выдержки из приказов, протоколов, характеристик и иных
документов, содержащих персональные данные обучающихся или их родителей.

Почему это опасно
• Данные, введенные в нейросеть, могут сохраняться на сторонних серверах и использоваться третьими
лицами.
• Передача персональных данных в сторонние сервисы без законных оснований — нарушение
Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».
• За разглашение персональных данных предусмотрена дисциплинарная, гражданско-правовая и
уголовная ответственность (ст. 137 УК РФ).
• Роскомнадзор вправе привлечь школу к административной ответственности за нарушение требований к
обработке персональных данных.

Как использовать нейросети безопасно
• Обезличивайте данные: указывайте Ф. И. О. обобщенно — «обучающийся», «ученик», класс — просто
номер без буквенного индекса, возраст — округленно до года без даты рождения.
• Формулируйте запросы в общем виде, без привязки к конкретным лицам.
• Задавайте вопросы о методиках, алгоритмах, структурах, форматах документов — а не о конкретных
детях.
• Если сомневаетесь — не вводите. Лучше переформулировать запрос, чем допустить утечку данных.

При обнаружении утечки
1. Немедленно сообщите директору или ответственному за обработку персональных данных.
2. Не пытайтесь удалить данные из нейросети самостоятельно — зафиксируйте факт и время.
3. Школа обязана уведомить Роскомнадзор о каждом случае утечки в течение 72 часов (ст. 5 № 152-ФЗ).

Помните: нейросеть — инструмент, а не хранилище школьных документов. Персональные данные
обучающихся обрабатываются только в разрешенных школе информационных системах с
соблюдением требований законодательства.


